
Общие рекомендации для обучающихся  и родителей 

о телефонных мошенниках 

 
Будьте в курсе! 
1.Кто предупрежден — тот вооружен! Ознакомьтесь с наиболее распространенными видами 

мошенничества. 
2.При получении звонка с незнакомого номера проанализируйте ситуацию и принимайте 

взвешенные решения. 
3. Чтобы разблокировать компьютер от вирусов, используйте антивирусное ПО известных 

разработчиков, в том числе бесплатные версии, размещенные на их сайтах. Не стоит верить 

сообщениям, гарантирующим избавление от вируса или исчезновение Интернет-баннера при 

отправке SMS на короткий номер. 
4. Отдавайте предпочтение проверенным сервисам. 
5. Опасайтесь кражи телефона при нахождении в роуминге. Кражи мобильных телефонов 

совершаются с целью осуществления вызовов в роуминге, что приводит к образованию 

задолженности. В связи с этим, отдыхая заграницей, будьте внимательны и не оставляйте мобильные 

телефоны без присмотра! В случае кражи мобильного телефона незамедлительно заблокируйте 

номер, чтобы предотвратить использование мошенниками средств, находящихся на Вашем лицевом 

счете. По возвращении в Россию Вы сможете восстановить свой номер. 
6.НИКОГДА не вводите номер своего телефона на сайтах, требующих "ПОДТВЕРДИТЕ, ЧТО ВЫ 

ЧЕЛОВЕК". Поиск данных о фамилии, создание видеоролика с Вашим фото, астрологический 

прогноз и т.п. - источники последующей рассылки спама и заразы.   
7.Отключите в телефоне автоматический переход по ссылкам в СМС и ММС, если таковой вдруг у 

вас где-то включен. 
8. Скопируйте или спишите  содержание SMS и номер пакостного отправителя   и отправьте их  по 

электронной почте, не по SMS (!!) своему оператору. У всех операторов есть на сайте ссылка на 

жалобы по мошенничеству. 
9.Задача SMS - спровоцировать ответный звонок, SMS или переход по ссылке. Экспериментировать 

с ними не стоит под угрозой потери денег, поэтому на адрес отправителя  никогда НЕ  звоните для 

разборок,  не отвечайте эсэмэской "вы достали, не сохраняйте СМС, не копируйте ссылку. 
10.Никогда не открывайте ссылки "для проверки" на компе. Есть риск, что вы активируете платную 

подписку контент-гомосеков даже таким образом. Ничего нового, кроме факта заразности вы не 

узнаете. 
11. Проверяйте периодически баланс и через всякие интернет-помощники отсутствие платных 

подписок на всех своих номерах 
12. Если деньги  все-таки  списали и  действительно необоснованно, незамедлительно пишите 

оператору письменную претензию, получайте экземпляр с печатью о приеме и ТРЕБУЙТЕ как 

возврата  денег, так и письменного ответа оператора о причине неправомерного списания 
13.Не поленитесь написать заявление в отделение полиции, если денег все же списали. Это статья 

"Мошенничество". 
14.Не поленитесь написать заявление в полицию, если смс приходят в ночи и ЧАСТО. Это статья 

"Хулиганство". 
Люди, не будьте наивными!  и   Помните, что подсунув под пирамиду 1000 рублей, вы не будете 

счастливыми. 
 

 Куда жаловаться на телефонных мошенников. 
 

МТС: 8 (800) 333-08-90 (или переправьте  полученное  SMS на бесплатный номер 1911); 

 Билайн: 8 (495) 974-88-88 (бесплатные рекомендации по телефону 068044); 

 Мегафон: 8 (800) 333-05-00 (абонентская служба 0500); 

 Полиция: 02 (с мобильных телефонов 112). 

 



 
 

 

 


